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Encontro Nacional dos Coordenadores e Administradores
Tributarios Estaduais

Esta segao tem como objetivo a divulgagdo de informagdes sobre o Projeto Nota Fiscal

a Receita Federal do Brasil e tem como finalidade a alteracdo da sistematica atual de
emissao da nota fiscal em papel, por nota fiscal eletrénica com validade juridica para todos
os fins.
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A Nota Fiscal Eletronica e o atual cenario das fraudes
eletronicas

Coriolano Aurélio de Almeida Camargo Santos

Quando o Emissor de Cupom Fiscal (ECF) foi criado, anunciava-se o fim das fraudes
no varejo, porém, a partir de falhas sistémicas, equipamentos e pareceres do Confaz
foram anulados, comprometendo, desta forma, os pilares basicos de tal projeto, tais
como os requisitos especificos de seguranca da informacdo e a comprovacio
eficiente da autenticidade e integridade. Estes pareceres "garantiam" a
inviolabilidade das maquinas ECF, mas as armas da sonegacdo fiscal sempre
encontram os seus caminhos.

Ja com a Nota Fiscal Eletronica, a situacdo ainda é mais delicada, uma vez que o
contribuinte nao podera ser condenado pelo ataque de "crakers" - caso ndo sejam
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identificados os criminosos virtuais. Dentro deste cenario de implantacdo da NF-e,
temos também o aumento das fraudes nos bancos: foram registradas, pelos usuarios
da Internet, 28.133 notificacbes de fraudes no primeiro trimestre, o que representa
126% acima dos 12.438 casos no mesmo periodo em 2005. Golpes bancarios lideram
o ranking, com 12.099 casos - aumento de 447%.

Segundo a Febraban, a falta de uma legislacao especifica para crimes virtuais no
Brasil é hoje uma das barreiras para o combate desse tipo de fraude. Por conta dessa
lacuna, a Policia Federal e a Justica acabam tratando esse tipo de delito pela
legislacao comum. E quais as garantias ao contribuinte? Qual a seguranca ao Estado-
Cidadao-Arrecadador? Vamos deixar estas perguntas no ar até para meditarmos. Até
porque o projeto NF-E é esta em fase de testes. Para a mudanca deste lamentavel
quadro seriam necessarias alteracoes no Codigo Penal Brasileiro da década de 40.
Nao é outro o objetivo do amplo Projeto de Lei 89/2003, que atualmente tramita no
Senado Federal.

De acordo com estimativas da Febraban - Federacdo Brasileira de Bancos, as
institui¢des aplicam cerca de US$ 1,2 bilhdo por ano no sistema para melhorar a
seguranca dos clientes, sejam usuarios de cartdoes ou Internet Banking. Acredito
firmemente que nao apenas as empresas serdo obrigadas a realizar milionarios
investimentos em sistemas de seguranga para garantir a idoneidade de seus
documentos, mas o Estado sera obrigado a realizar o mesmo investimento, uma vez
que, passara a oferecer este servico a todos os Contribuintes.

Dentro deste cenario, com apoio da FIESP, realizei convite ao Diretor do Instituto
Nacional de Criminalistica, Dr. Geraldo Bertolo, e um dos maiores especialistas da
Policia Federal o Dr. PHD Dr. Paulo Quitiano, para discutir temas relacionados a
fraudes virtuais. O seminario promovido pela FIESP, sobre a implantacao da NF-E,
ocorreu no dia 10 de maio p.p.

Dr. Helcio Honda Assessor juridico da Fiesp, sempre participativo, achou
importante que as empresas discutam o assunto abertamente e coloquem suas
davidas. "O Projeto NF-e tem como objetivo a implantacdo de um modelo nacional
de documento fiscal eletronico que venha substituir a sisteméatica atual de emissao
do documento fiscal em papel, com validade juridica garantida pela assinatura
digital do remetente, simplificando as obrigacdes acessorias dos contribuintes e
permitindo, ao mesmo tempo, o acompanhamento em tempo real das operacoes
comerciais pelo Fisco". (Clique aqui) Oller mencionou que o processo deve ter um
envolvimento efetivo das empresas oriundas da iniciativa privada.

Apoés os debates sugeri que o Instituto Nacional de Criminalistica da Policia Federal
pudesse participar mais ativamente do ENCAT - Encontro Nacional dos
Coordenadores e Administradores Tributarios Estaduais. O INC tem muito a
oferecer em preventivamente ao Estado-Cidadao-Arrecadador. O Coordenador da
Administracao Tributéaria - CAT, Sr. Henrique Shiguemi Nakagaki informou que ira
propor aos demais membros do ENCAT, a possibilidade do INC da Policia Federal
participar do Projeto NF-E, de forma preventiva, trazendo novos argumentos e
sugestoes sobre seguranca. O Dr. Geraldo Bertolo ressaltou que o Instituto Nacional
de Criminalistica da Policia Federal, com sede no Distrito Federal, atualmente é um
dos mais modernos do mundo.

Outro fato relevante, anunciado no final de marco deste ano, se refere a facilidade da
atuacdo de quadrilhas especializadas em realizar fraudes eletronicas contra a Receita
Federal. A Superintendéncia Paulista da Policia Federal anunciou que realizou
operagOes para prender estes criminosos, cujos atos de retirada de Certidoes
Negativas de Débitos Falsas, causaram prejuizo estimado de 100 milhdes de reais ao
orgao.

Para o Delegado da Policia Federal, Sr. Adaiton de Almeida, da Operacao Pegasus, a
legislacao brasileira deveria ser mais agil para facilitar as investigacoes, a Policia
Federal defende maior rigor na lei de combate ao crime virtual, e prendeu,
recentemente, um dos lideres da quadrilha de clonagem de cartdoes de crédito,
deflagrou em dezembro/2005, uma operagdo que agia em cinco estados, que tinha
como objetivo desmontar uma quadrilha de crackers especializada em aplicar golpes
bancérios pela Internet - este grupo causou um prejuizo de cerca de R$ 1 milhao por
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més ao sistema financeiro. Segundo o delegado, fica o questionamento se as
Secretarias de Fazenda suportam estas perdas e golpes, pois, foi verificado que os
agentes envolvidos no Projeto NF-E nado convidaram o Instituto Nacional de
Criminalistica da Policia Federal para participar dos processos preventivos contra
fraudes, dos quais, serdo vitimados os contribuintes, bem como, servirdo de veiculo
para sonegacao impune por outros.

De certa forma, ha indicios de que os criminosos virtuais irdo utilizar documentos
supostamente auténticos, emitidos e "autenticados" pela tao comemorada
certificacdo digital, para acobertar roubo de cargas, sonegacao fiscal e outros crimes.
O ntmero de brechas de seguranca relacionadas a internet, utilizadas por "crackers"
para furtar dados de usuarios, deu um salto de 34% no segundo semestre de 2005,
alcancando o mais alto patamar dos ultimos sete anos. Foram descobertos 1.896
falhas de seguranca relacionadas a internet, comparativamente as 1.416 falhas do
mesmo periodo de 2004, segundo um relatério da Symantec Corp, a maior
fabricante mundial de softwares antivirus, em seu relatério sobre ameacas a
seguranca na Internet. Os criminosos virtuais estao se aproveitando dessas brechas
para roubar dados sobre contas bancarias, cartdes de crédito e outras informacoes
pessoais. O estudo informa, ainda, sobre a tendéncia relativa a invasoes mais
sigilosas de computadores pessoais. Essa tendéncia se op6e aos ataques destinados a
exibir as habilidades dos intrusos, que costumavam tirar do ar alguns sites, por
exemplo.

No inicio do ano a Gazeta Mercantil anunciava que "a Fraude virtual é 80% da perda
de bancos com roubo". Tal a preocupacao hoje com o forte impacto das fraudes
eletronicas sobre o setor bancério, em face de seus clientes, a Federacao Brasileira de
Bancos (Febraban) defende que esse tipo de irregularidade passe a constar na
legislacao do pais como crime inafiangavel. Segundo a Entidade, a falta de uma
legislacao especifica para crimes virtuais no Brasil é hoje uma das barreiras para o
combate desse tipo de fraude. Por conta dessa lacuna, a Policia Federal e a Justica
acabam tratando esse tipo de delito pela legislacio comum. Desta forma, nao ha
garantias ao contribuinte nem seguranca ao Estado-Cidadao-Arrecadador. Para a
mudanca deste lamentavel quadro seriam necessarias alteracées no Codigo Penal
Brasileiro da década de 40. Nao é outro o objetivo do amplo Projeto de Lei 89/2003,
que atualmente tramita no Senado Federal.

De acordo com estimativas da Febraban, as instituicoes aplicam cerca de US$ 1,2
bilhao por ano no sistema para melhorar a seguranca dos clientes, sejam usuarios de
cartoes ou Internet Banking. Num futuro préximo, ndo apenas as empresas serao
obrigadas a realizar milionarios investimentos em sistemas de seguranca para
garantir a idoneidade de seus documentos, como também o Estado sera obrigado a
realizar o mesmo investimento, uma vez que, passara a oferecer este servigco a todos
os contribuintes.

O Anonimato e a impunidade sdo fatores que deixam os criminosos estimulados.
Para especialistas, a elaboragdo de normas claras e fundamentais para proporcionar
a efetiva punicao destes criminosos, armas de defesa e prova aos Contribuintes e ao
Estado-Cidadao-Arrecadador, devem ser, os quantos antes, colocados a disposicao
das autoridades e empresarios. Portanto, pelo Cddigo Penal, a sensacdo de
impunidade ainda persistira, em face da auséncia de meios legalmente adequados ao
combate dos cibercrimes e a criacdo de meios de defesa aos contribuintes.

Atualmente, nada abala tanto o consumidor mundial como o roubo de dados
pessoais ou financeiros. A conclusio é de uma pesquisa da Visa International, que
ouviu seis mil pessoas em 12 paises. A pesquisa foi feita em paises desenvolvidos,
como Estados Unidos e Alemanha e emergentes, incluindo Brasil, México e ?ndia.
Nos emergentes, a preocupacao com roubo de dados, de senhas e do proprio cartao é
bem maior que nas economias do primeiro mundo.

Em face desse cenario, a Nota Fiscal Eletronica é uma realidade a ser estudada com
cuidado e ponderacdo pelas autoridades. Este documento digital é uma realidade
que precisa ser acompanhada de perto pelo Instituto Nacional de Criminalistica da
Policia Federal e Ministério Publico, de forma ampla e completa, pois tais casos de
fraudes sdo alarmantes e preocupantes.
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Curioso notar que as etiquetas inteligentes, que embutem num chip as informacoes
de produto e as transmitem por radiofreq?éncia, ndo sdo tao seguras como parecem.
Cientistas da Universidade Vrije ha Holanda, encontraram falhas no software de
leitura dos chips que, se exploradas por virus, poderiam fazer o sistema confundir as
informacoes enviadas pelas etiquetas, alterando o preco do produto, por exemplo.
Vide revista Info do més de abril de 2.006.

Len Hynds, chefe da luta contra os crimes da internet na Inglaterra diz que todo
policial tem de dominar as novas tecnologias. Para o Banco Mundial o valor das
fraudes por meio virtual ja ultrapassa os nimeros do trafico de drogas. Ou seja, os
criminosos tém muito dinheiro para investir.O Dr. Paulo do INC recomendou que os
pais cuidem de seus filhos, porque as quadrilhas estao recrutando menores que tem
habilidades especiais com computadores.

O crime na internet e a impunidade tornaram-se um ciclo vicioso que do ponto de
vista tecnologico parece nao ter limites. "N&s criamos uma civilizagao global em que
elementos cruciais - como as comunicacoes, o comércio, a educagdo e até a
instituicdo democratica do voto - dependem profundamente da ciéncia e da
tecnologia. Também criamos uma ordem em que quase ninguém compreende a
ciéncia e a tecnologia. E uma receita para o desastre. Podemos escapar ilesos por
algum tempo, porém mais cedo ou mais tarde essa mistura inflamével de ignor?ncia
e poder vai explodir na nossa cara".

Gostaria de agradecer ao Dr. Hélcio Honda, pela oportunidade de promovermos um
debate extremante produtivo e inovador. O Coordenador da Administragiao
Tributaria - CAT, Sr. Henrique Shiguemi Nakagaki, cuamprimento pela iniciativa de
envolver o Instituto Nacional de Criminalistica, neste relevante projeto Nacional.
Dentro deste cenario, harmonioso e produtivo, agradeco a presenca do Dr. Geraldo
Bertolo e do Dr. Paulo Quintino.
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