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H Softwares de assinatura digital vao precisar de homologagao especifica

Nota Fiscal Eletronica em circulacao ndo sdo validas porque os softwares de assinatura digital vdo precisar de homologagao
especifica

Coriolano Aurélio de Almeida Camargo Santos*

As Legislacdes comecam a ficar confusas. Pela redacdo da instrucdo normativa a validade juridica da Nota Fiscal Eletronica pode ser questionada,
ou seja, as normas do Confaz ja estdo incompletas. Contribuintes devem procurar se atualizar.

O site TIINSIDE informou que “foi publicada nesta sexta-feira (19/5), no Diario Oficial, a instrucdo normativa que trata da homologacdo de
softwares de assinatura digital, sigilo e autenticacdo no ambito da ICP-Brasil (Infra-estrutura de Chaves Publicas Brasileira). A partir deste sabado
(20/5), quando serao publicados os manuais de condutas técnicas, o Laboratério de Ensaios e Auditoria (LEA) passa a avaliar se esses softwares
atendem os requisitos técnicos de seguranca e interoperabilidade.”

Os usuarios do plano Piloto da Nota Fiscal Eletronica terdo de se atualizar e requerer a homologagdo de seus softwares de assinatura digital. O
Confaz tera de atualizar a legislacdao que trata da pretendida validade juridica as obrigacdes acessorias.

"O Projeto NF-e tem como objetivo a implantagdo de um modelo nacional de documento fiscal eletronico que venha substituir a sistematica atual
de emissdo do documento fiscal em papel, com validade juridica garantida pela assinatura digital do remetente, simplificando as obrigagoes
acessorias dos contribuintes e permitindo, ao mesmo tempo, o acompanhamento em tempo real das operagdes comerciais pelo Fisco"

Essa assinatura digital ndo esta mais valendo se o "software ndo atender as condicOes especificas estabelecidas, conforme a instrucdo normativa
detalhada no manual. Os requisitos se subdividem em gerais de certificacdo digital e em especificos para softwares de assinatura digital,
softwares de sigilo e softwares de autenticagao.

O LEA foi a entidade contratada para realizar os ensaios exigidos nas avaliagdes de conformidade e emitir os laudos correspondentes e um selo
de homologacdo. Sdo passiveis de homologacdao midias como tokens criptograficos e smart cards, sistemas como de assinaturas eletronica, de
autenticacdo de assinatura, de autoridades certificadoras e de registro, e equipamentos como os de HSM, sincronismo e carimbo de tempo, entre
outros. "

Lembrando que, curioso notar que as etiquetas inteligentes, que embutem num chip as informagdes de produto e as transmitem por
radiofreqliéncia, ndo sdo tao seguras como parecem. Cientistas da Universidade Vrije ha Holanda, encontraram falhas no software de leitura dos
chips que, se exploradas por virus, poderiam fazer o sistema confundir as informagdes enviadas pelas etiquetas, alterando o preco do produto,
por exemplo ou as corretas informagGes dos leitores dos codigos de barras da NF-E.

Em breve as empresas de tecnologia serdo responsaveis solidarias pelos crimes virtuais e crimes contra a ordem tributaria. Os nimeros dos
crimes virtuais ja ultrapassam os nimeros do trafico, informou a Diretoria da Policia Federal no semindrio sobre NF-E na Fiesp.

INSTRUCAO NORMATIVA N o 9, DE 18 DE MAIO DE 2006

Aprova a versdo 1.0 dos PADROES E PROCEDIMENTOS TECNICQS A SEREM OBSERVADOS NOS PROCESSOS DE HOMOLOGACAO DE
SOFTWARES DE ASSINATURA DIGITAL, SIGILO E AUTENTICAGCAO NO AMBITO DA ICP-BRASIL e da outras providéncias

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO , no uso das atribuicdes que lhe foram conferidas pelo
inciso I, do art. 19, do anexo I, do Decreto n° 4.689, de 7 de maio de 2003 e pelo art. 1° da Resolucao n° 33 do Comité Gestor da ICP-Brasil, de
21 de outubro de 2004;

CONSIDERANDO o disposto no item 2.4 do REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E EQUIP AMENTOS DE CERTIFICACAO DIGITAL
NO AMBITO DA ICPBRASIL (DOC-ICP-10); resolve:

Art. 1° Aprovar a vers&o 1.0 do documento PADROES E PROCEDIMENTOS TECNICO§ A SEREM OBSERVADOS NOS PROCESSOS DE
HOMOLOGAGCAO DE SOFTWARES DE ASSINATURA DIGITAL, SIGILO E AUTENTICACAO NO AMBITO DA ICP-BRASIL (DOC-ICP-10.04), na forma
definida pelo anexo.
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Art. 2° Todo e qualquer questionamento acerca do disposto nesta Instrucdo Normativa devera ser encaminhado ao enderego
homologa@planalto.gov.br.

Art. 39 Esta Instrucdo Normativa entra em vigor na data de sua publicagdo.
RENATO DA SILVEIRA MARTINI
ANEXO

PADROES E PROCEDIMENTOS TENCNICOSA A SEREM OBSERVADOS NOS PROCESSOS DE HOMOLOGACAO DE SOFTWARES DE ASSINATURA
DIGITAL, SIGILO E AUTENTICACAO NO AMBITO DA ICP-BRASIL
(DOC-ICP-10.4) - Versdo 1.0

1. Disposigdes Gerais
1.1 Este documento se aplica aos processos de homologagdo de softwares de assinatura digital, sigilo e autenticagdo no ambito da ICP-Brasil.

1.2 Define o conjunto de requisitos técnicos, material e documentagado técnicos para depdsito e ensaios de conformidade, bem como os volumes
do Manual de Condutas Técnicas do ITI e prazo para a homologagao aplicaveis aos processos de homologagdo dos objetos citados no paragrafo
1.1.

1.3 Suplementa, no que se refere aos objetos de homologagdo citados no paragrafo 1.1, o documento REGULAMENTO PARA HOMOLOGACAO DE
SISTEMAS E EQUIPAMENTOS DE CERTIFICAGCAO DIGITAL NO AMBITO DA ICP-BRASIL [1].

2. Requisitos Técnicos

2.1 Os requisitos técnicos a serem observados nos processos de homologacao dos objetos citados no paragrafo 1.1 sdo:

* a) aderéncia aos requisitos gerais de certificacdo certificacdo digital, que incluem requisitos de certificacdo, de seguranca, de documentacdo e
requisitos sobre revogacdo de certificados, definidos no documento citado no paragrafo 2.2; e

* b) aderéncia aos requisitos estabelecidos e detalhados pelo documento citado no paragrafo 2.2, especificos, conforme o caso:

0 i. para softwares de assinatura digital;

o0 ii. para softwares de sigilo;

o iii. para softwares de autenticagdo.

2.2 Os requisitos técnicos estabelecidos por este documento tém carater macroestrutural, ou seja, representam, na verdade, um conjunto de
requisitos técnicos especificos e pormenorizados. Para conhecer o completo detalhamento destes, consultar o documento MANUAL DE CONDUTAS
TECNICAS - VOLUME IV: DETALHAMENTO DOS REQUISITOS TECNICOS PARA SOFTW ARES DE ASSINATURA DIGITAL, SIGILO E
AUTENTICAGAO NO AMBITO DA ICP-BRASIL [3].

2.3 O documento referido no paragrafo anterior podera ser atualizado, a qualquer tempo pelo ITI, de forma a melhor explicitar e explicar os
requisitos técnicos e recomendagbes a serem observados nas avaliagdes de conformidade dos dispositivos de que trata este documento, porém,
sem o poder de alterar, incluindo ou excluindo, qualquer requisito de carater macroestrutural. Para isto, far-se-a necessaria a edicdo de nova
instrucdo normativa.

3. Material e documentagdo técnicos a serem depositados

3.1 Para efeitos do disposto no paragrafo 8.6 dos PROCEDIMENTOS ADMINISTRATIVOS A SEREM OBSERVADOS NOS PROCESSOS DE
HOMOLOGAGAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICAGAO DIGITAL NO AMBITO DA ICP-BRASIL [2] quanto aos processos de
homologacdo dos sistemas de que trata este documento, o responsavel técnico da parte interessada devera apresentar ao LEA para depdsito, o
material e documentagdo técnicos, conforme descritos a seguir:

*a) FORMULARIO DE DEPOSITO DE SISTEMA OU EQUIPAMENTO DE CERTIFICACAO DIGITAL - SOFTWARES DE ASSINATURA DIGITAL, SIGILO
E AUTENTICAGAO [6], devidamente preenchido e assinado, em quatro vias;

* b) documentagdo técnica, segundo o disposto no mento citado no paragrafo 3.2; e

* ¢) componentes em softwares executaveis, segundo o disposto no documento citado no paragrafo 3.2.

3.2 O material e documentagdo técnicos estabelecidos por este documento tém carater macroestrutural, ou seja, representam, na verdade, um
conjunto de materiais de hardware, software e documentos técnicos especificos e pormenorizados. Para conhecer o completo detalhamento
destes, consultar o0 documento MANUAL DE CONDUTAS TECNICAS - VOLUME V: DETALHAMENTO DO MATERIAL E DOCUMENTACAO TECNICOS
PARA DEPOSITO JUNTO AO LEA PARA HOMOLOGACAO DE SOFTWARES DE ASSINATURA DIGITAL, SIGILO E AUTENTICA(;AO NO AMBITO DA
ICP-BRASIL [4];

3.3 O documento referido no paragrafo anterior podera ser atualizado, a qualquer tempo, pelo ITI, de forma a melhor explicitar e explicar o
material e documentagdo técnicos a serem depositados para efeitos do que trata este documento, porém, sem o poder de alterar, incluindo ou
excluindo qualquer material ou documentacdo de carater macroestrutural. Para isto, far-se-a necessaria a edicdo de nova instrucdo normativa.

4. Ensaios para avaliagao de conformidade

4.1 A avaliagdo de conformidade dos dispositivos de que trata este documento sera realizada pelos LEA, tendo por referéncia os ensaios descritos
no documento MANUAL DE CONDUTAS TECNICAS VOLUME VI: DESCRICAO DOS ENSAIOS TECNICOS PARA A AVALIACAO DE CONFORMIDADE
AOS REQUISITOS TECNICOS PARA SOFTWARES DE ASSINATURA DIGITAL, SIGILO E AUTENTICAGAO NO AMBITO DA ICP-BRASIL [5].

4.2 O ITI disponibilizara o documento acima no prazo de 60 (sessenta) dias, a partir da publicacdo desta Instrugdo Normativa.

4.3 Esse documento podera ser atualizado pelo ITI, a qualquer tempo, de forma a melhor explicitar e explicar os ensaios técnicos a serem
empregados nas avaliagdes de conformidade aos requisitos técnicos e recomendagdes estabelecidos para os dispositivos de que trata este

documento.

5. Prazo de Andlise
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5.1 O prazo previsto para a homologacdo dos dispositivos tratados por este documento € de 150 (cento e cinglienta) dias.

5.2 O prazo referido acima sera contado a partir da data do aceite definitivo do depdsito pelo LEA, registrada em campo especifico constante do
Formulario de Depdsito referido no paragrafo 3.1.a.

5.3 A contagem do prazo serd interrompida sempre que houver necessidade, por qualquer razdo, de complementacdo do terial depositado pela
parte interessada, conforme previsto no paragrafo 9.3 dos PROCEDIMENTOS ADMINISTRATIVOS A SEREM OBSERVADOS NOS PROCESSOS DE
HOMOLOGAGCAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL [2].

6. Documentos referenciados

6.1 O documento abaixo é aprovado por Resolugdo do Comité-Gestor da ICP-Brasil, podendo ser alterado, quando necessario, pelo mesmo tipo
de dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada desse documento e a Resolucdo que a aprovou.

Ref.: 1
Nome do Documento: Regulamento para homologac&o de Sistemas e Equipamentos de Certificacdo Digital no Ambito da ICP-BRASIL
Cddigo: DOC-ICP-10

6.2 O documento abaixo é aprovado por Instrucdao Normativa do ITI, podendo ser alterado, quando necessario, pelo mesmo tipo de dispositivo
legal. O sitio http://www.iti.gov.br publica a versdao mais atualizada desse documento e a Instrucao Normativa que a aprovou.

Ref.: 2

Nome do Documento: Procedimentos Administrativos A serem observados nosProcessos de Homologagdo de Sistemas e Equipamentos de
Certificagdo Digital no Ambito da ICP-BRASIL

Cédigo: DOC-ICP-10.01

6.3 Os documentos abaixo sdo disponibilizados pelo ITI, podendo ser alterados, quando necessario, mediante publicacdo de uma nova versao no
sitio http://www.lea.gov.br.

Ref.: 3

Nome do Documento: Manual de Condutas Técnicas — Volume IV: Detalhamento dos Requisitos Técnicos para Softwares de Assinatura, Sigilo e
Autenticacdo no Ambito da ICP-BRASIL

Cbdigo: MCT Vol. IV

Ref.: 4
Nome do Documento: Manual de Condutas Técnicas

*Advogado do escritdrio Almeida Camargo Advogados
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